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366
VYHLASKA

Utadu pro ochranu osobnich tdaj
ze dne 3. f{jna 2001

o upfesnéni podminek stanovenych v § 6 a 17 zdkona o elektronickém podpisu

a o upfesnéni pozadavku na nistroje elektronického podpisu

Ufad pro ochranu osobnich tdaji (ddle jen
,,Urad“) stanovi podle § 20 zdkona ¢& 227/2000 Sb.,
o elektronickém podpisu a 0 zméné nekter}?ch dalsich
zédkont (zdkon o elektronickém podpisu):

§ 1

Pfedmét upravy

Tato vyhldska upfestiuje podminky stanovené
vi6a 17 zdkona o elektronickém podpisu a zpusob,
jakym se jejich splnéni bude dokladat, a pozadavky,
ktere mu51 splnovat néstroje elektronického podpisu,
a ndleZitosti postupu a zptisobu vyhodnocovini shody
ndstroju elektronického podpisu s témito pozadavky.

§2
Zpusob dokladani splnéni povinnosti
stanovenych v § 6 zdkona o elektronickém podpisu

(1) Poskytovatel certifikacnich sluzeb vyddvajici
kvalifikované certifikdty doklddd splnéni povinnosti

stanovenych v § 6 zdkona o elektronickém podpisu
témito dokumenty:

a) certifikaéni politikou,

b) certifikaéni providéci smérnici,

c) celkovou bezpeénostni politikou,
d) systémovou bezpeénostni politikou,

e) plinem pro zvldddni krizovych situaci a plinem
obnovy, a

f) odhadem dostatecnosti finanénich zdroji a do-
klady o tom, Ze disponuje témito finanénimi
zdroji.
(2) Obsahem certifikaln{ politiky je zejména

a) stanoveni zdsad, které poskytovatel certifikaénich
sluZeb vyddvajici kvalifikované certifikity uplat-
fiuje pii zajisténi sluzeb spojenych s elektronic-
kym1 podplsy,

b) popis vlastnosti dat pro vytvifeni elektronického

podpisu a jim odpovidajicich dat pro ovéfovan{

elektronického podpisu, kterd si vytvdif osoba zi-
dajici o vyddni kvalifikovaného certifikdtu a k nimz
md byt vyddn kvalifikovany certifikdt; kryptogra-
fické algoritmy a jejich parametry, které musi byt
pro tato data pouzity, jsou uvedeny v pfiloze &. 1
této vyhldsky.

(3) Poskytovatel certifikaénich sluzeb vyddvajici
kvalifikované certifikdty umoznuje trvaly ddlkovy pti-
stup ke své certifikacni politice.

(4) Obsahem certifikaéni provddéci smérnice je
zejména stanoveni postupt, které poskytovatel certifi-
kacnich sluzeb vydavajici kvalifikované certifikdty
uplatiiuje pfi zajisténi sluzeb spojenych s elektronic-
kymi podpisy.

(5) Obsahem celkové bezpecnostni politiky je ze-
jména stanoveni cilt a popis zplisobu zajisténi celkové
bezpecnosti poskytovatele certifikaénich sluzeb vyda-
vajictho kvalifikované certifikdty.

(6) Obsahem systémové bezpecnostni politiky je
zejména stanoveni cilt a popis zplsobu zajistén{ bez—
pecnosti informacntho systému, jehoZ prostredmctwm
poskytovatel certifikaénich sluzeb vydavajici kvalifiko-
vané certifikdty zajistuje sluzby spojené s elektronic-
kymi podpisy (déle jen ,informaéni systém pro certi-
fikagn{ sluzby“). Systémovd bezpelnostni politika ob-
sahuje zejména

a) zpusob uplatnéni celkové bezpefnostni politiky
ve vztahu k informaénimu systému pro certifi-
ka¢ni sluzby,

b) popis vazeb mezi informaénim systémem pro cer-
tifikaén{ sluzby a jinymi informaénimi systémy,
které provozuje poskytovatel certifikaénich slu-
Zeb vyddvajici kvalifikované certifikdty,

c) zpusob ochrany dat a jinych prvka informaéniho
systému pro certifikalni sluzby,

d) popis bezpecnostnich opatfent, a
e) vyhodnocenf analyzy rizik.

) Pozadavky na celkovou bezpecnostni poht1ku
a systémovou bezpe¢nostni politiku Utad zvefejiiuje
ve Véstniku Utadu pro ochranu osobnich tdaja (dile

jen ,,Véstnik Utadu®).

(8) Obsahem pldnu pro zvlddani krizovych si-
tuaci je zejména stanoveni postupt, které jsou uplat-
nény v ptipadé mimofddné udilosti. Mimotddnou udé-
losti se pro ulely této vyhldsky rozumi udélost, kterd
ohroZuje poskytovani sluzeb spojenych s elektronic-
kymi podpisy a kterd nastdvd zejména v dusledku
selhdni informaéniho systému nebo vyskytu faktoru,
ktery neni pod kontrolou poskytovatele certifikagnich
sluzeb vydavajictho kvalifikované certifikdty.
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(9) Obsahem plinu obnovy je zejména stanoven{

postupli pro obnovu fddné funkce informaéniho systé-
mu pro certifikaéni sluzby.

(10) Pti zajistovani sluzeb spojenych s elektronic-
kymi podpisy poskytovatel certifika¢nich sluzeb vyda-
vajici kvalifikované certifikdty postupuje podle doku-
mentl uvedenych v odstavci 1 pism. a) az f).

(11) Dostateénosti finan¢nich zdroju je schopnost
poskytovatele certifikaénich sluZeb vyddvajiciho kvali-
tikované certifikdty finanéné zabezpecit fadné provo-
zovani sluzeb spojenych s elektronickymi podpisy
1 s ohledem na riziko odpovédnosti za $kody.

§3
Bezpecnost postupu
pfi vydavani kvalifikovanych certifikdta
a provozovani seznamu kvalifikovanych certifikatu,
které byly zneplatnény

(1) Poskytovatel certifikacnich sluzeb vydavajici

kvalifikované certifikdty podepisuje zaruenym elek-
tronickym podpisem kvalifikované certifikaty a se-
znamy kvalifikovanych certifikdta, které byly zneplat-
nény. Tento zarueny elektronicky podpis musi byt
zalozeny na kvalifikovaném certifikitu poskytovatele
certifikaénich sluzeb vyddvajictho kvalifikované certi-
fikdty.

(2) Nistroj elektronického podpisu pouzivany
pro podepisovani podle odstavce 1 nelze pouZit pro
jiné ucely.

(3) Uvedeni do provozu a zména provozniho re-
Zimu ndstroje elektronického podpisu pouZzivaného
pro podepisovini podle odstavce 1 vyzaduji, aby je
provadély soucasné nejméné dvé fyzické osoby, které
jsou pro tuto innost urleny poskytovatelem certifi-
ka¢nich sluzeb vyddvajicim kvalifikované certifikdty.

(4) V ptipadé, zZe jsou data pro vytvifeni elektro-
nického podpisu pouZivina pro podepisovani vyddva-
nych kvalifikovanych certifikdth a pro podepisovani
seznamu kvalifikovanych certifikdtt, které byly zne-
platnény, nelze je pouzit pro jiné ucely.

(5) Poskytovatel certifikacnich sluzeb vyddvajici

kvalifikované certifikdty zajisti dostupnost svého kva-
lifikovaného certifikdtu nejméné dvéma na sobé neza-
vislymi zpusoby.

(6) Seznam  kvalifikovanych certifikdtti, ~kreré
byly zneplatneny, ¢ provozovan tak, aby jeho dostup—
nost byla zaji$téna nejméné dvéma na sobe nezdvislymi

zpusoby, které umoziiuji dilkovy piistup a jsou ne-
pretrzité dostupné.

(7) Doba mezi ukonlenim platnosti kvalifikova-
ného certifikitu a zvefejnénim udaje o ukonceni této
platnosti v seznamu kvalifikovanych certifikdtt, které
byly zneplatnény, mize ¢init nejvyse 12 hodin. Tento
ddaj obsahuje Cislo kvalifikovaného certifikdtu uni-
kdtni u poskytovatele certifikatnich sluzeb vyddvaji-
ciho kvalifikované certifikdty, datum a ¢as s uvedenim
hodiny, minuty a sekundy, od kdy byl kvalifikovany
certifikdt zneplatnén.

§ 4
Bezpeénost informaéniho systému
pro certifikani sluzby

(1) PouzZivany informacni systém pro certifikani
sluzby se povazuje za bezpecny, pokud u dat, kterd
zpracovava, je zajisténa davérnost, integrita, dostup—
nost a prokazatelnost jejich puvodu a pokud odpovidd
pozadavkim techmcke normy upravujici oblast infor-
maéni bezpe¢nosti.")

(2) Za ulelem doloZeni bezpeénosti postupt po-
dle § 6 odst. 1 pism. j) zdkona o elektronickém pod-
pisu poskytovatel certifika¢nich sluzeb vydavajici kva-
lifikované certifikty zajist{ zaznamenavani uddlosti
pr1

a) vyddni kvalifikovanych certifikdta,
b) ukonéeni platnosti kvalifikovanych certifikdrd,

c) nakldddni s daty pro vytvifeni elektronického
podpisu a jim odpovidajicimi daty pro ovéfovdn{
elektronického podpisu poskytovatele certifikad-
nich sluzeb vydavajiciho kvalifikované certifikdty
(ddle jen ,,pdrovd data poskytovatele), a to béhem
jejich celého Zivotniho cyklu, a

d) nakldddni s kvalifikovanym certifikdtem poskyto-
vatele certifikaénich sluzeb vyddvajictho kvalifi-
kované certifikdty, a to béhem celého Zivotniho
cyklu tohoto certifikdtu.

(3) Zaznamy o uddlostech podle odstavce 2 musi
byt pofizovany, uchovdviny a zpracovdviny se zacho-
vanim prokazatelnosti piivodu, dostupnosti, integrity,
Casové autenti¢nosti a divérnosti téchto zdznamd.

(4) Prostory, kde dochdzi k ¢innosti podle od-
stavct 1 az 3 a podle § 5 odst. 1, musi byt zabezpeleny
obdobné jako obj ekty kategorle »,D* podle zvlistntho
pravniho predplsu %)

(5) Za tucelem dolozen{ bezpeénosti postupt po-
dle § 6 odst. 1 pism. j) a k) zdkona o elektronickém

Y CSN ISO/IEC 15408 Informaéni technologie — Bezpe&nostni techniky — Kritéria pro hodnoceni bezpeénosti informa&nich
technologii, bezpe¢nostni profil odpovidajici trovni zarucitelnosti bezpeZnosti 4.

%) Vyhliska &. 339/1999 Sb., o objektové bezpeénosti.
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podpisu poskytovatel certifika¢nich sluzeb vyddvajici

kvalifikované certifikdty pofizuje pisemné zdznamy
o tom, ze osoby jim urcené k zajistovdni sluzeb spoje-
nych s elektronickymi podpisy jsou

a) seznamoviny v potiebném rozsahu s dokumenty
uvedenymi v § 2 odst. 1 pism. a) aZ e), a

b) proskoloviny tak, aby jejich odborné ptedpo-
klady odpovidaly vykondvané ¢innosti.

§5
Bezpecnost postupu pfi nakliddani s parovymi daty
poskytovatele certifikacnich sluzeb
vyddvajiciho kvalifikované certifikdty

(1) Pfi vytvéfeni, pouzivdni a uchovdvdni pdro-
vych dat poskytovatele certifikacnich sluzeb vyddvaji-
ciho kvalifikované certifikity musi byt jakdkoliv ma-
nipulace s témito daty provadéna

a) vyhradné fyzickymi osobami, které jsou pro tuto
éinnost uréeny poskytovatelem certifikaénich slu-
zeb vydévajicim kvalifikované certifikdty,

b) podle postupt stanovenych certifikaéni provddéci
smernl(:l a

¢) v souladu se systémovou bezpeénostni politikou.

(2) Pfi vytvdteni pirovych dat poskytovatele cer-
tifikacnich sluzeb vyddvajictho kvalifikované certifi-
katy musf byt pouzity kryptografické algorltmy ajejich
parametry, které jsou uvedeny v pfiloze ¢. 2 této vy-

hlésky.

(3) Poskytovatel certifikadnich sluzeb vydavajici

kvalifikované certifikdty je povinen svd data pro vy-
tvareni elektronického podplsu zniit po ukoncenf je-
jich Zivotntho cyklu; o tom pofizuje zdpis, ktery ob-
sahu

a) popis zpusobu znileni dat,
b) datum znilen{ dat,
c) datum pofizeni zdpisu, a

d) jméno, pfijmeni a podpis osoby urlené poskyto-
vatelem certifikaénich sluzeb vyddvajicim kvalifi-
kované certifikdty k tomu, aby znilen{ dat zajis-
tila.

(4) Poskytovatel certifikacnich sluzeb vyddvajici

kvalifikované certifikity v pifipadé neopravnéného
pouziti nebo vzniku divodné obavy ze zneuZiti svych
dat pro vytvéfeni elektronického podpisu uZivanych
pro podepisovdni vyddvanych kvalifikovanych certifi-
kdtl a pro podepisovini seznamu kvalifikovanych cer-
tifikdtd, které byly zneplatnény, je bezodkladné povi-
nen

a) ukondit platnost svého kvalifikovaného certifi-
kdtu, ktery byl k témto datim vyddn,

b) ukondit platnost kvalifikovanych certifikdtd, které
byly témito daty podepsdny,

c) zptistupnit informaci o ukonceni platnosti svého
kvalifikovaného certifikitu s uvedenim davodu
ukonCent platnosti, a to nejméné dvéma na sobé
nezdvislymi zpdsoby, které umoZiuji dalkovy pii-
stup a jsou nepfetrzité dostupné, a

d) informovat osoby, které byly dotéeny ukoncenim
platnosti kvalifikovaného certifikitu podle pis-
mene a), o ukonceni platnosti jejich kvalifikova-
nych certifikdth vydanych timto poskytovatelem
certifikacnich sluzeb. V informaci musi byt uve-
den davod ukonéeni platnosti kvalifikovaného
certifikdtu podle pismene a).

§6
Ovéfeni bezpetnosti
pouzivani informac¢niho systému
pro certifikacni sluzby
a zajisténi dostatecné bezpeénosti postup,
které tento systém podporuji

Pozadavek na bezpeénost pouzivani informaéniho
systému pro certifikaéni sluzby a zajisténi dostatené
bezpecnost1 postupt, které tento systém podporuji, se
povazuje za splnény, pokud je doloZen

a) dokumenty uvedenymi v § 2 odst. 1 pism. a) az e),

b) vysledkem hodnoceni, podle néhoz Jsou splnény
pozadavky technické normy upravuj jici oblast in-
formaéni bezpeénosti,') a

¢) pisemnym posudkem, jehoZ souldsti je potvrzeni,
ze podle kontroly bezpecnostni shody, kterd byla
provedena podle technické normy upravujici ob-
last informaéni bezpe¢nosti,®) je pouZivani infor-
macéniho systému pro cert1f1kacn1 sluzby v souladu
se zpusoby zajisténi bezpefnosti stanovenymi
v dokumentech uvedenych v § 2 odst. 1 pism. c)
a d). Kontrola bezpeénostni shody musi byt pro-
vidéna opakované, a to vidy nejpozdéi do
12 mésicti od provedeni posledni kontroly bez-
pecnostni shody.

§7
Prostiedky pro bezpecné vytvareni
a ovéfovani zarueného elektronického podpisu

(1) Prostfedek pro bezpetné vytvdfeni zarule-
ného elektronického podpisu musi mit vlastnosti, které
bezprostiedné pied podepsinim datové zpravy zajisti,
aby podepisujici osoba

3) CSN ISO/IEC TR 13335 Informaéni technologie — Smérnice pro fizeni bezpecnosti IT 1 — 3.
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a) byla informovéna, Ze pouZivé tento prostfedek, a

b) zadala pfistupové heslo nebo byl uplatnén jiny
obdobny autentizaéni mechanismus.

(2) Prosttedek pro bezpeéné vytvdfeni zaruce-
ného elektronického podpisu musi pouzivat krypto-
grafické algoritmy a jejich parametry, které jsou uve-
deny v ptiloze ¢. 2 teto vyhlasky.

(3) Prostiedek pro bezpeéné vytvifeni zaruéeného
elektronického podpisu vyzaduje dostate¢nou zdruku
bezpecnosti; tento pozadavek se povaZzuje za splnény,
pokud prostredek odpovidd pozadavkum techmcke
normy upravujici oblast informaén{ bezpecénosti.')

(4) Splnéni pozadavku na prostiedek pro bez-
pecné vytvéteni zarufeného elektronického podpisu
stanovenych v § 17 zdkona o elektronickém podpisu

se doklada

a) vysledkem hodnoceni prostiedku pro bezpeéné
vytvateni zaruéeného elektronického podpisu a se-
znamem technickych norem upravujicich oblast
informaéni bezpecnosti, podle kterych byl hodno-
cen, a

b) podrobnym popisem funkce a technickou doku-
mentaci prostfedku pro bezpeéné vytviteni zaru-
Ceného elektronického podpisu.

(5) Pozadavky uvedené v odstavcich 2 az 4 mus{
spliiovat rovnéz prostfedek pro bezpetné ovérovini

zaruéeného elektronického podpisu.

§ 8
Nalezitosti postupu
a zpusobu vyhodnocovani shody nastroju
elektronického podpisu

(1) Utad vyhodnocuje na zdkladé pisemné zddosti
shodu néstroju elektronického podpisu uréenych pro
podepisovini vyddvanych kvalifikovanych certifikdtt
a seznamu kvalifikovanych certifikdtt, které byly zne-
platnény, s pozadavky stanovenymi zdkonem o elektro-
nickém podpisu.

(2) Zadost podle odstavce 1 musi obsahovat

a) podrobny popis funkce a technickou dokumentaci
ndstroje elektronického podpisu podle odstavce 1,
a

b) vysledek hodnoceni kryptografickych funkei,
které pouziva néstroj elektronického podpisu po-
dle odstavce 1 a které musi odpovidat pozadav-
kam Utadu na kryptograflcke moduly. Tyto po-
7adavky Utad ZVCI‘C]I’IUJC ve Véstniku Utadu. Toto
hodnoceni zajistuje zpravidla dodavatel pfislus-
ného nistroje elektronického podpisu.

(3) Pokud ndstroj elektronického podpisu podle
odstavce 1 spliuje pozadavky stanovené zikonem
o elektronickém podpisu a Utad Vy510V1 shodu, je nd-
stroj povaZovdn za bezpecny. Seznam ndstrojd, u mchz

byla vyslovena shoda, zvefejiiuje Utad ve Véstniku
Utadu.

§9
Utéinnost

Tato vyhldska nabyvd d¢innosti dnem vyhldsent.

Predseda:
RNDr. Neuwirt v. r.
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Pfiloha ¢. 1 k vyhlasce ¢. 366/2001 Sb.

Kryptografické algoritmy a jejich parametry
pro data pro vytvareni elektronického podpisu a jim odpovidajici data pro ovéfovini
elektronického podpisu, ktera si vytvari osoba zadajici o vydani kvalifikovan¢ho

certifikatu, a k nimZ ma byt vydan kvalifikovany certifikat

Podpisové | Asymetricky | - Minimalni parametry | Metoda urfena pro »
scl?éma &ioritmul;y 1 asyn et'ricéfix% alon!ztizau ‘ padding. . , Hasovact funkee
001 RSA MinModLen=1020 emsa-pkes #1-v1.5 SHAI1
002 RSA MinModLen=1020 emsa-pss SHAI
003 RSA MinModLen=1020 emsa-pkcs #1-v1.5 RIPEMD160
004 RSA MinModLen=1020 emsa-pss RIPEMD160
MinLen=1024
005 DSA quinLen=1 60 - SHAL
qMinLen=160
006 ECDSA-F, rOMin=10* - SHAI
MinClass=200
gMinLen=160
007 ECDSA-F2™ r0Min=10" - SHAL
MinClass=200
008 RSA MinModLen=1020 emsa-pkcs #1-v1.5 MDS5
009 RSA MinModLen=1020 emsa-pss MDS5
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Pfiloha ¢. 2 k vyhlasce ¢. 366/2001 Sb.

Kryptografické algoritmy a jejich parametry
pro vytvareni parovych dat poskytovatele
a pro prostiedKky pro bezpefné vytvareni a ovérovani
zaruceného elektronického podpisu

Podpisova schémata

'y i . Minimalni | Algoritmus | - r
Podpisové | Asymetricky | = parametry . pro Metoda uréen4 pro HaSovaci
schéma algoritmus asymetrického - | generovani padding funkce

' algoritmu klich

001 RSA MinModLen=1020 | rsagenl emsa-pkes #1-v1.5 SHAI

002 RSA MinModLen=1020 | rsagenl emsa-pss SHAI1

003 RSA MinModLen=1020 | rsagenl emsa-pkes #1-v1.5 RIPEMD160

004 RSA MinModLen=1020 | rsagenl emsa-pss RIPEMD160

005 DSA pcivll\/;ﬁllfenn=llo6204 dsagen! - SHAL

gMinLen=160
006 ECDSA-F, rOMin=10* ecgenl - SHAI
MinClass=200
gMinLen=160

007 ECDSA-F2™ rOMin=10* ecgenl - SHAI
MinClass=200

Algoritmy pro generovani kli¢t

. 1 ‘Metoda
Oznaceni generédtoru | PouZivané Asymetricky = |  generovéni Parametry nahodného
klicy oznageni algoritmus néhodnych generatoru
. ‘ disel
4.01 rsagenl RSA trueran EntropyBits>128
trueran nebo .
4.02 dsagenl DSA pseuran EntropyBits>128 nebo
(FIPS 186-2) SeedLen>128
403 ecgenl ECDSA-F, net:?o trueran nebo EntropyBits>128 nebo
ECDSA-F2 pseuran SeedLen>128
Metody generovani nahodnych &isel
Ornpcent nanodneho Pouzivané jméno Parametry nzhodného generdtoru
generatoru 4 =
5.01 trueran EntropyBits
5.02 pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen




